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Ochrona danych osobowych po
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Rozporzadzenia o Ochronie
Danych Osobowych (RODO)

Opracowanie: Maciej Kasperowicz
todz, 31.07.2018vr.
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Podstawy prawne

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych

Ustawy:

O ochronie danych osobowych
Kodeks pracy

O dostepie do informacji publicznej
KPA

Kodeks karny

Kodeks cywilny

O rehabilitacji spotecznej i zawodowej oraz zatrudnianiu oséb
niepetnosprawnych

Orzecznictwo NSA i SN
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Wiedza Edukacja Rozwdj

Prawo

Prawo pracy, Ustawa o Prawo cywilne,
ochronie danych Prawo karne,
osobowych KPA

Rozporzadzenie RODO
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Najwazniejsze zmiany
w ochronie danych osobowych

RODO wprowadza obowigzek:
* Stosowania identycznego prawa w catej UE

* Koniecznosci stosowania przystepnego, jasnego i zrozumiatego jezyka
przez administratoréw danych

* Posrednio, poprzez Rozporzadzenie, zmieni sie organ ODO w Polsce —
zniknie GIODO, a w jego miejsce powstanie UODO z Prezesem UODO na

czele
* Stosowania nowych sankcji za naruszenie danych osobowych

* Mozliwosci ubiegania sie o odszkodowanie za naruszenie danych
osobowych



Eﬂpgug.zsek.e Rzeczpospolita Wojewédzki Urzad Unia Europejska
PEJSKI - Polska Pracy w todzi Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwdj

Najwazniejsze zmiany
w ochronie danych osobowych

RODO wprowadza obowigzek:

 Wprowadzenia nowej dokumentacji ODO, tzw. rejestru czynnosci przetwarzania
danych osobowych

* Powotania Inspektora Ochrony Danych

 Obowigzek dokonania oceny wptywu przetwarzania danych osobowych i
o0szacowania zwigzanego z tym ryzyka

* Usuwania danych osobowych — w konkretnych sytuacjach
* Stosowania szerszego katalogu ,,danych szczegdlnej kategorii”
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Wiedza Edukacja Rozwdj

Najwazniejsze zmiany
w ochronie danych osobowych

RODO wprowadza obowigzek:
e Stosowania nowego trybu obowigzku informacyjnego

e Stosowania nowych procedur dot. wyrazenia zgody na przetwarzanie danych
osobowych
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Czy imie i nazwisko to dane osobowe?

e 410000 ludzi nosi nazwisko Kowalski albo Nowak
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Czym sg dane osobowe wg. ustawy z 1997 r.

* Zadane osobowe uwaza sie :

* wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej
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Dane osobowe

* Numery identyfikacyjne:

* PESEL, NIP, paszport, dowdd osobisty

e Cechy fizyczne:

* wyglad zewnetrzny, siatkdwka oka, linie papilarne,
* Cechy fizjologiczne:

e grupa krwi, kod genetyczny

e Cechy ekonomiczne:

» status majatkowy, lista zalegtosci finansowych

e Cechy umystowe, kulturowe lub spoteczne

» poglady, wyznanie, pochodzenie lub przynaleznos¢ zwigzkowa
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Ustawa z 1997 r. dzieli dane osobowe na dane zwykte i wrazliwe

 Dane osobowe dzielg sie na zwykte i wrazliwe, do ktorych zalicza sie zgodnie z art. 27 ust. 1
u.o.d.o. informacje dotyczgace:

* pochodzenia rasowego lub etnicznego,

* pogladdow politycznych,

* przekonan religijnych lub filozoficznych,

* przynaleznosci wyznaniowej, partyjnej lub zwigzkowej,

* stanu zdrowia,

* kodu genetycznego,

* natogdw,

* zycia seksualnego,

* skazan,

e orzeczen o ukaraniu w postepowaniu sgdowym lub administracyjnym.

* Przepisy nie zawierajg natomiast katalogu ,,zwyktych” (czyli innych niz wrazliwe) danych
osobowych.
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Dane osobowe wg. RODO

 dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

 mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie
identyfikatora takiego jak

* imie i nazwisko,

 numer identyfikacyjny,

e dane o lokalizacji,

* identyfikator internetowy lub

* jeden badz kilka szczegdlnych czynnikow okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizyczne;j;
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Osoba mozliwa do zidentyfikowania

* Informacji nie uwaza sie za umozliwiajgca okreslenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztdéw, czasu (podobnie kwestie tg
rozpatrywano w art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych)
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Kogo dotyczy ochrona danych osobowych

* Ochrona danych osobowych dotyczy wytgacznie osob fizycznych

* Nie dotyczy zatem przedsiebiorcéw, zarowno tych prowadzacych
jednoosobowg dziatalnos¢ gospod. jak i spotek

 Gdy osoba fizyczna prowadzi dziatalnos¢ gospodarcza pod firmg swojego
nazwiska (staje sie tym samym przedsiebiorca czyli podmiotem
gospodarczym) w pierwszym rzedzie korzysta z ochrony jaka
ustawodawca zapewnia przedsiebiorcy. (I SA/Wa 1584/09 — Wyrok WSA z
24.11.2009).

e Zgodnie z motywem 18 przedsiebiorca” oznacza osobe fizyczng lub prawna
prowadzgca dziatalnosé gospodarcza, niezaleznie od formy prawnej, w tym
spotki osobowe lub zrzeszenia prowadzace regularng dziatalnosc
gospodarcza
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Kogo dotyczy ochrona danych osobowych

* Ochrona danych osobowych dotyczy wytgcznie osob zywych.

* Ochrona informacji dotyczagcych osob zmartych odbywa sie natomiast na
podstawie przepisow Kodeksu cywilnego — dotyczgcych ochrony débr
osobistych (art. 23 k.c.)
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Dane osobowe szczegdlnej kategorii

 Dane wrazliwe w ustawie nie miaty wtasnej nazwy, za to w RODO zostaty
okreslone jako dane szczegdlnej kategorii.

e Zgodnie z art. 9 ust. 1 Rozporzgdzenia RODO zabrania sie przetwarzania
danych osobowych ujawniajgcych:

* pochodzenie rasowe lub etniczne,

* poglady polityczne,

e przekonania religijne lub swiatopoglgdowe,
e przynaleznos¢ do zwigzkow zawodowych,

* atakze przetwarzania:
 danych genetycznych,

 danych biometrycznych, w celu jednoznacznego zidentyfikowania osoby albo:

e danych dotyczgcych zdrowia,
e seksualnosci oraz orientacji seksualne;.
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Czym sg dane biometryczne

* owal twarzy,

* oczy, usta, uszy

e sposdb chodzenia,

* sposob moéwienia

e gesty

* podpis odreczny,

* sposoOb pisania na klawiaturze,
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Przetwarzanie danych

Pod pojeciem przetwarzania danych rozumie sie: jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwtaszcza te, ktére wykonuje sie w systemach informatycznych

W konsekwencji powyzszych definicji uznac¢ nalezy, iz kazda czynnosc
wykonywana na przekazanych danych osobowych, powinna podlegac
zasadom okreslonym w Ustawie.
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Wiedza Edukacja Rozwdj

Zasady przetwarzania danych osobowych

* Gtowne zasady postepowania przy przetwarzaniu danych osobowych.
* Instytucja ma przestrzega¢ m.in. zasad:

* |egalnosci

* celowosci

* merytorycznej poprawnosci

* adekwatnosci danych

* ograniczenia czasowego
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Zasada celowosci

e Zasada ta oznacza, iz zbieranie danych osobowych powinno byc
dokonywane dla oznaczonych, zgodnych z prawem celdw i nie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami. Oznacza to, iz:

* nie mozna okreslac celu przetwarzania danych w sposéb ogdlnikowy,

e cel ten powinien by¢ zakomunikowany zainteresowanemu przed tym
zebraniem danych osobowych,

* niedopuszczalne jest uzaleznianie zawarcia umowy od wyrazenia zgody na
przetwarzanie danych w zupetnie innych celach (np.marketingu
produktéw i ustug podmiotdw trzecich).
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Zasada merytorycznej poprawnosci (prawdziwosci)

 Administrator danych jest obowigzany zapewni¢ poprawnos$¢ danych osobowych,
tj. aby dane byly zgodne z prawdg, petne (kompletne) i aktualne.

* W celu zapewnienia merytorycznej poprawnosci danych konieczne jest aby w
procesie przetwarzania danych procesor:

 kazdorazowo oceniat wiarygodnos¢ zrodta pozyskania danych,

e wypracowat tryb weryfikowania prawdziwosci danych oraz ustalit zasady
postepowania w przypadku stwierdzenia nieprawdziwosci danych.

 Naruszeniem tej zasady jest zbieranie danych ze zrodet niewiadomego
pochodzenia, ktore nie gwarantujg poprawnosci danych osobowych.

 Wazne : miejsce zamieszkania!!ll
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Zasada ograniczenia czasowego

* Rozporzadzenie RODO naktada na administratora danych obowigzek
przechowywania danych w postaci umozliwiajgcej identyfikacje osob,
ktorych dotyczg, nie dituzej niz to jest niezbedne do osiggniecia celu
przetwarzania.

* Po osiggnieciu celu (np.wykonaniu zawartej umowy, uptywie wskazanego
w przepisach prawa okresu przechowywania danych) dane powinny zostaé
usuniete.

* Przyktadowo, w kontekscie przetwarzania danych osobowych przez Biuro
Informacji Kredytowej Sad wskazat, iz ,(...) z chwilg catkowitej spfaty
kredytu (zamkniecia rachunku bankowego) konczy sie prawne zezwolenie
na przetwarzanie danych osobowych tych osob, ktorych rachunki zostaty
zamkniete.
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Informowanie osob, ktorych dane dotycza

Zgodnie z RODO podczas zbierania danych nalezy poinformowac osobe o:
* inspektorze ochrony danych, jezeli istnieje
* podstawie prawnej przetwarzania,

* prawnie uzasadnionym interesie administratora, jezeli na tej podstawie
odbywa sie przetwarzanie,

* informacji o zamiarze przekazywania danych do panstwa trzeciego,

» okresie, przez ktéory dane osobowe bedga przechowywane, badz kryteria
ustalania tego okresu,

e profilowaniu,
* 0 prawie wniesienia skargi do organu nadzorczego,

* w przypadku istnienia obowigzku podania danych osobowych: wskazaniu
ewentualnych konsekwencji niepodania danych,
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Informowanie osob, ktorych dane dotycza

Zgodnie z RODO podczas zbierania danych nalezy poinformowac osobe o:
* prawach osoby, ktorej dane dotyczg, tj. prawie do:

* usuniecia danych,

* ograniczenia przetwarzania,

* prawie przenoszenia danych,

* prawie do cofniecia zgody (gdy osoba, ktorej dane dotyczg wyraza zgode
na przetwarzanie danych).
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/goda na przetwarzanie danych
Jak byto do tej pory

W polskim prawie dotychczasowa definicja brzmiata nastepujaco:

e to oswiadczenie woli, ktérego trescig jest zgoda na przetwarzanie danych
osobowych tego, kto sktada oswiadczenie;

e zgoda nie moze by¢ domniemana lub dorozumiana.

* Dopuszczalne byty sytuacje w ktérych np.: domysinie zaznaczone juz byto
przez system okienko wyrazenia zgody
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/goda na przetwarzanie danych
Zmiany w RODO

W art. 4 pkt 11 RODO wskazano, ze zgodg jest:
e dobrowolne,

* konkretne,

 Swiadome

* jednoznaczne okazanie woli, ktorym osoba, ktérej dane dotyczg w formie
oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych.

 domyslnie zaznaczone przez system okienko wyrazenia zgody odchodzi
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Techniczne srodki zabezpieczenia danych osobowych

dane na dyskach przenosnych (CD/DVD, pendrive) muszg by¢
zabezpieczone hastem a po ich wykorzystaniu kasowane,

zabronione jest kopiowanie danych osobowych na dowolnego typu
przenosne nosniki zewnetrzne (pamieci flash, przenosne dyski, ptyty
CD/DVD, tasmy, urzadzenia mobilne); dopuszcza sie jedynie stuzbowe
nosniki zewnetrzne, zaszyfrowane,

pliki zawierajgce dane osobowe zabezpieczone sg hastem znanym
tylko osobie upowaznionej do przetwarzania danych

,polityka czystego ekranu” -pracownik opuszcza stanowisko pracy, na
ktérym przetwarzane byty dane osobowe, dopiero po zablokowaniu
stacji roboczej (CTRL+ALT+DELATE),

hasta wymagane do uwierzytelniania sie w systemie przetwarzajgcym
dane osobowe i na stacji roboczej sg hastami mocnymi — adekwatne
do zagrozen, niestownikowe, ktdore nie nawigzujg do informacji o
danym uzytkowniku, jego bliskich, miejscu zatrudnienia itp.
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Hasta mocne

= HAStA MOCNE s3 to hasta, ktore ciezko jest ztamacd.

= Hasto mocne jest hastem nie stownikowym (nie zawiera stow);

" nie nawiazuje: do imienia, pseudonimow uzytkownikow i jego
bliskich (np. dzieci), nazw pupili, dat urodzenia, tablic
rejestracyjnych, numeréw telefondw, miesiecy i roku (np.
LUTY2017!), miejsca pracy (np. Lubelskiel!);

" nie zawiera wiecej niz 2 takich samych znakow; nie zawiera
ciggow cyfr (np. 123456...) czy liter (np. abc..., xyz...);

= kolejne hasta nie przypominajg poprzedniego (np. Lubelskiell,
Lubelskie2!, Lubelskie3!); w celu wzmocnienia hasta mozna
stosowac: cyfry i znaki specjalne zamiast liter np. 0=0,
1=1,a=@, B=3, S=S itd.;
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Przyktad
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Techniczne Srodki zabezpieczenia danych
osobowych

= ekrany komputeréw ustawione sg w sposéb uniemozliwiajgcy osobom postronnym ogladanie
ich zawartosci,

= pracownik konczy prace lub opuszcza stanowisko pracy, na ktérym przetwarzane byty dane,
dopiero po wylogowaniu sie z aplikacji i z systemu operacyjnego,

= przetwarzanie danych osobowych odbywa sie tylko w wyznaczonych do tego celu
pomieszczeniach stuzbowych

= zbiory danych osobowych oraz wszelkie ich wypisy nie sg wynoszone z Urzedu na
jakichkolwiek nosnikach ani w postaci papierowej, bez uprzedniej zgody,

= wydruki zawierajgce dane po zakonczeniu pracy niszczone sg w sposéb uniemozliwiajacy ich
odczytanie (w niszczarce),

= kopie zapasowe danych osobowych przechowywane sg w innym pomieszczeniu niz to, w
ktdrym znajduje sie serwer, na ktéorym dane osobowe przetwarzane sg na biezgco,
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Fundusze Rzeczpospolita Wojewédzki Urzad Unia Europejska

Europejskie m - b
Ei ki Fund S
Wiedza Edukacja Rozwdj - Polska PraCyWLOdZI uropelskIFundusz Spoteczny

Uprawnienia kontrolne Biura GIODO

7

\_

Wstep do pomieszczen w ktorych przechowywany jest zbior danych
osobowych w godz. 6.00 — 22.00;

~

7

Z3danie ztozenia wyjasnier pisemnych lub ustnych w celu ustalenia
stanu faktycznego;

J
N

\ J

( )
Wglad do wszelkich dokumentow;

\ J

( )
Przeprowadzenia ogledzin urzgdzen, nosnikéw etc.

\ J

( )
Zlecanie sporzgdzania ekspertyz i opinii.

\ J




E‘d?gséjszie Rzeczpospolita m Wojewédzki Urzad Unia Europejska
i jski Fundusz Spot
Wiedza Edukacja Rozwoj - Polska Pracy w todzi Europeiski FunduszSpotecany

Odpowiedzialnos¢

Art. 49,

1. Kto przetwarza w zbiorze dane osobowe, choc ich przetwarzanie nie jest
dopuszczalne albo do ktérych przetwarzania nie jest uprawniony, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowg, partyjng lub zwigzkowg, danych o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym, sprawca podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.
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